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Introduccion

En el mundo donde lo digital es prioritario, la ciberseguridad es una necesidad fundamental. No es de extranar que
todos los blogs o documentos de ciberseguridad que lea hoy giren inevitablemente en torno al ransomware. Es
tedioso escuchar sobre esto (jlo sabemos!), pero el ransomware se ha convertido en la mayor amenaza para las
organizaciones de todos los tamafios y apunta a nuestras infraestructuras mds criticas y sectores industriales. Es
un juego del gato y el ratén, y a medida que surgen nuevas amenazas, los equipos de seguridad deben adaptarse
para mantenerse al dia. La digitalizaciéon generalizada de las operaciones comerciales, las funciones
gubernamentales y las actividades personales ha aumentado exponencialmente el volumen de datos confidenciales
que se almacenan y transmiten en linea. Desafortunadamente, este cambio también ha ampliado la superficie de
ataque para los ciberdelincuentes, lo que hace que las medidas de ciberseguridad sélidas sean esenciales.

Las amenazas cibernéticas, que van desde infracciones de datos y ataques de ransomware hasta sofisticados
ciberespionajes patrocinados por el estado, plantean riesgos significativos para la integridad de la infraestructura
critica, la privacidad de su informacién personal e incluso la estabilidad de las economias globales. Por lo tanto,
la seguridad de los datos debe estar a la vanguardia de la estrategia de cada organizacién, ya que la amenaza
de los ciberataques, principalmente el ransomware, es un peligro claro y presente. Desgraciadamente, el 85 %
de las organizaciones ha sufrido al menos un ataque de ransomware en 2022'. Lo que es ain mds alarmante es el
hecho de que los ataques de ransomware de hoy en dia no solo bloquean a las organizaciones de sus datos, sino
que los filtran, roban, venden o archivan para usarlos en otros esquemas de extorsion.

El principal objetivo de cualquier plan de ciberseguridad deberia ser impedir el acceso malintencionado a estos
datos. Sin embargo, ninguna organizacién deberia contar con que sus defensas resistirdn siempre. Por lo tanto,
tener la capacidad de recuperar sus datos es igualmente importante. De las organizaciones afectadas por
ransomware, el 15% de los datos de produccién se perdié en promedio?, lo que resalta la importancia de tener
un plan de recuperacion de datos bien disefiado y confiable.

Las prdcticas de ciberseguridad eficaces protegen contra el acceso no autorizado a los datos, garantizan
la continuidad de las operaciones y mantienen la confianza entre los consumidores y los proveedores de
servicios. A medida que las amenazas cibernéticas evolucionan en complejidad y escala, no se puede exagerar
la importancia de la ciberseguridad para salvaguardar los activos digitales, proteger la privacidad individual
y preservar la seguridad nacional. Es un pilar fundamental en la arquitectura de nuestra sociedad digital
y garantiza que podamos navegar, innovar y comunicarnos en este dmbito con confianza.

La reciente actualizacién del Marco de Ciberseguridad (CSF) 2.0 del NIST® marca una evolucién fundamental en
el enfoque estdndar de la ciberseguridad y refleja el cambio de paradigmas en un mundo donde las amenazas
digitales son cada vez mds complejas y omnipresentes.

Este documento explora el Marco CSF del NIST actualizado y analiza los lugares en los que Veeam Software
puede ayudar a implementar este marco.

'https://go.veeam.com/wp-data-protection-trends-2024

2 https://go.veeam.com/wp-data-protection-trends-2024
3 https://nvlpubs.nist.gov/nistpubs/CSWP/NIST.CSWP.29.pdf
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Antecedentes del Marco de Ciberseguridad del NIST

El Marco de Ciberseguridad del NIST (CSF) se introdujo por primera vez en 2014 como respuesta a la creciente
necesidad de un enfoque unificado para gestionar los riesgos en materia de ciberseguridad. El Framework
fue desarrollado por el Instituto Nacional de Estandares y Tecnologia (NIST) a través de la colaboracién con
entidades del sector privado y del sector publico, y su objetivo era proporcionar a las organizaciones un conjunto
de estdndares de la industria para ayudar a proteger sus sistemas de informacién. Los objetivos del CSF eran
ayudar a las organizaciones a comprender y mejorar la gestién del riesgo de ciberseguridad, lo que también
mejoraria la seguridad y la resiliencia de las infraestructuras criticas.

El NIST Cybersecurity framework (CSF) 2.0, publicado en febrero de 2024, se basa en versiones anteriores
y aporta varios cambios significativos que reflejan la evolucién del panorama de la ciberseguridad y los
comentarios recibidos de la comunidad.

CSF 2.0 extiende su alcance mds alld de los sectores de infraestructura critica; se ha revisado para beneficiar
a todas las organizaciones, independientemente de su tamaio o tipo, lo que hace que esta directriz sea mds
universalmente aplicable.
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Figura 1— NIST Cybersecurity Framework 2.0

El nucleo del CSF se organiza en torno a seis funciones principales y, cuando se consideran en conjunto, estas
caracteristicas crean una recomendacion integral basada en el ciclo de vida de los riesgos de ciberseguridad.



- ldentificar: Adquiera un conocimiento organizativo que le permita gestionar los riesgos de ciberseguridad
para sistemas, personas, activos, datos y capacidades. Esto incluye la identificacién de los procesos criticos
del negocio y los activos clave, junto con sus vulnerabilidades y amenazas.

« Proteger: Implemente las medidas de seguridad adecuadas para garantizar la prestacién de servicios
criticos y limitar o contener el impacto de posibles incidentes de ciberseguridad. Esto incluye la gestién
de identidades, control de acceso, seguridad de datos y tecnologia de proteccion.

« Detectar: Implementar medidas para identificar oportunamente la ocurrencia de incidentes de ciberseguridad.
La monitorizacién continua y la detecciéon de amenazas son capacidades clave de esta funcién.

- Responder: Tome medidas cuando se detecte un incidente de ciberseguridad. Esto incluye planificacién
de las respuestas a incidentes, andlisis, mitigacién y comunicacién.

» Recuperar: Mantenga planes de resiliencia y restauracion de funcionalidades o servicios que se hayan visto
afectados por un incidente de ciberseguridad. La recuperacién oportuna a las operaciones normales
es el objetivo.

+ Gobernar (nuevo): Esta nueva funcién del CSF 2.0 se centra en la gestion general y la gobernanza del riesgo de
ciberseguridad. Aqui, las organizaciones establecen su supervision, estrategia y politicas de gestion de riesgos de
ciberseguridad, incluida la definicién de roles y responsabilidades y la integracién de la ciberseguridad en
la gestién de riesgos empresarial.

La nueva funcion "Gobernar” eleva los objetivos fundamentales de rendicion de cuentas y transparencia y sirve
como fuerza unificadora para ayudar a las organizaciones a establecer prioridades y lograr los objetivo esbozados
en las otras cinco funciones. También hace hincapié en que la ciberseguridad no es una preocupacién
independiente, sino una parte integral de lo que constituye el riesgo empresarial. El componente de supervision de la
nueva funcién, en particular, ayuda a las organizaciones a cumplir con los marcos regulatorios, como las
regulaciones de la SEC, que enfatizan una mayor responsabilidad para la alta gerencia y la Junta Directiva al
tomar decisiones sobre la seguridad de TI.

Para mejorar la claridad y la relevancia, las cinco funciones originales: Identificar, Proteger, Detectar,
Responder y Recuperar, se han conservado y actualizado para reflejar la evolucién de las amenazas y prdcticas
de ciberseguridad, garantizando asi que las organizaciones puedan gestionar y reducir eficazmente sus riesgos de
ciberseguridad en un entorno digital dindmico. Los elementos relacionados con la gobernanza tambiénse han
transferido a la funcién "Gobernar”, de reciente creacién. Ademds, los objetivos principales de cada funcién
ahora se establecen con mayor claridad. Al reconocer que estas tareas no son partes secuenciales, sino mds
bien interdependientes de una estrategia de ciberseguridad global, esta reestructuraciéon busca permitir un
enfoque mds cohesivo y vinculado de la ciberseguridad.

El enfoque en la gestion de riesgos de la cadena de suministro de ciberseguridad también es ahora mdés
pronunciado, con nuevos controles destinados a integrar la gestion de riesgos de la cadena de suministro
en todo el programa de ciberseguridad de una organizacion.

Los usuarios de este marco ahora reciben ejemplos* y guias de inicio rdpido® que también se adaptan a sus
necesidades especificas. Esto incluye un catdlogo de referencias®, al que se puede acceder a través de la
herramienta de referencia, que permite a las organizaciones asignar orientacion a mds de 50 otros documentos
de ciberseguridad relevantes.

4https://www.nist.gov/document/csf-20-implementations-pdf

5https://www.nist.gov/quick-start-guides

¢ https://csrc.nist.gov/projects/olir/informative-reference-catalog#



https://www.nist.gov/document/csf-20-implementations-pdf
https://www.nist.gov/quick-start-guides
https://csrc.nist.gov/projects/olir/informative-reference-catalog#/

Los cambios clave incluyen:

1.  CSF 2.0 extiende su aplicabilidad mds alld de los sectores de infraestructura critica. El marco modificado
se ha disenado para beneficiar a todas las organizaciones, independientemente de su tamano o industria,
al hacer que las directrices sean mds pertinentes para todo el mundo.

2. Lafunciéon "Gobernar" anadida es una mejora significativa de CSF 2.0. Esta funcién eleva los objetivos
bdsicos de rendicion de cuentas y transparencia, al tiempo que sirve como una fuerza unificadora para
ayudar a las organizaciones a priorizar y alcanzar las metas descritas en las otras cinco funciones. Hace
hincapié en la integracién de la ciberseguridad en la gestién general de riesgos de la empresa, en lugar de
considerarla como una preocupacion independiente. El componente de supervisién de la funcién "Govern"
es particularmente util para las organizaciones en el cumplimiento de los marcos regulatorios, como las
regulaciones de la SEC, que enfatizan una mayor responsabilidad para la Junta Directiva y la alta gerencia al
tomar decisiones relacionadas con la ciberseguridad.

3.  Un mayor enfoque en la gestidon de riesgos de la cadena de suministro. CSF 2.0 pone un mayor énfasis en la gestiéon
de los riesgos de ciberseguridad en la cadena de suministro. También se han introducido nuevos controles para
integrar la gestién de riesgos de la cadena de suministro en todo el programa de ciberseguridad de una
organizacion. Esto reconoce la importancia de proteger todo su ecosistema de socios, vendedores
y proveedores de servicios.

Estas mejoras dentro de NIST CSF 2.0 proporcionan a las organizaciones un framework mds completo y adaptable
para ayudarlas a navegar por el complejo panorama de la ciberseguridad. Al ampliar el alcance, introducir la funcién
"Gobernar", actualizar las funciones bdsicas y hacer hincapié en la gestion de riesgos de la cadena de suministro, CSF
2.0 equipa a las organizaciones con las herramientas y la orientacién que necesitan para fortalecer su postura de
ciberseguridad y desarrollar resiliencia frente a las amenazas en evolucién.

Los usuarios de este marco ahora reciben también ejemplos’ y guias de inicio rdpido® que también se adaptan a sus
necesidades especificas. Esto incluye un catdlogo de referencias’, al que se puede acceder a través de la
herramienta de referencia, que permite a las organizaciones ofrecer orientacion sobre otros 50 documentos de
seguridad relevantes.

7 https://www.nist.gov/document/csf-20-implementations-pdf

8 https://www.nist.gov/quick-start-guides

? https://csrc.nist.gov/projects/olir/informative-reference-catalog#
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VeeO I I (Crear una estrategia de recuperacion de datos ciberresiliente )

Una base fiable para la recuperacion de datos

Dentro de una estrategia de disponibilidad de datos, la recuperacion de los datos suele ser la Ultima parada de
un plan de ciberseguridad, y por ello debe estudiarse y planificarse adecuadamente. La aplicaciéon de conceptos
como una estrategia de proteccion de los datos 3-2-1-1-0 y contar con una Unica herramienta que sea capaz de
respaldar los datos de toda su infraestructura y restaurarlos a un estado saludable tras un incidente de
ciberseguridad, proporcionard a las organizaciones la posibilidad de recuperar los datos en cualquier situacién.
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Figura 2 — Regla de backup 3-2-1-1-0 de Veeam

Los clientes de Veeam pueden alcanzar este objetivo de una forma segura, orquestada y bien documentada
gracias a Veeam Data Platform. Utilizando la suite completa que incluye Veeam Backup & Replication, Veeam
ONE y Veeam Recovery Orchestrator, los clientes de Veeam son capaces de alcanzar objetivos de seguridad de
datos que estdn en sintonia con todas las etapas del Marco de Ciberseguridad del NIST y que van mucho mds
alld de la mera copia de seguridad y recuperacién de datos.

El resto de este documento
VeeCI m DCItCI P|th0fm se basa en gran medida en el
Framework de ciberseguridad

del NIST cubierto anteriormente,

y estd destinado a proporcionar

a las organizaciones de Tl, equipos
de seguridad y responsables de la
toma de decisiones la informacion
y el conocimiento que necesitan
para utilizar eficazmente Veeam
Plataforma de datos dentro del
Framework. También queremos
proporcionarle otra fuente de
informacion y funcionalidades

Extension de
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Figura 3 — Veeam Data Platform
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Funcidn NIST "ldentificar" (ID)

( ) La ciberseguridad comparte un mantra fundamental con la
Resultado deseado recuperacion ante desastres (DR) tradicional: Nopuedes proteger lo que
no conoces. Clasificar y categorizar los activos que necesitan proteccion
puede parecer una tarea intrascendente si se compara con combatir
y reaccionar activamente ante una amenaza de ciberseguridad, pero

en materia de
ciberseguridad:

Conocimiento de los riesgos el primer paso que debe darse es el de saber qué estd en riesgo y cudl

de ciberseguridad actuales es su prioridad relativa. Con las siguientes funcionalidades, Veeam

de la organizacion. puede convertirse en una parte instrumental de una estrategia de
N\ multiples capas para identificar datos criticos.

Clasificar los sistemas y datos criticos

Para crear un plan de recuperacion confiable, los departamentos de Tl y seguridad deben trabajar estrechamente
con la empresa a fin de identificar, clasificar y priorizar todas las cargas de trabajo y los datos que existen en toda
la organizacién. Un excelente punto de partida para esto son los propios informes de Veeam ONE y el catdlogo de
sistemas cuentan con el respaldo de Veeam Backup & Replication. Debe hacerse un backup de todos los datos criticos,
y Veeam permite revelar si existen mdquinas virtuales o datos que no se estdn protegiendo.

Del mismo modo, las herramientas de red y seguridad utilizadas por el equipo de seguridad pueden crear una
lista de sistemas en su entorno. La comparacion de estos diversos sistemas a menudo descubrird dénde sus
datos no estdn protegidos adecuadamente dentro de cada una de las herramientas, lo que garantiza que sus
planes de proteccién y recuperacion sean lo mds completos posible.

Identificacion y priorizacion de los datos mediante el etiquetado y clasificacion

Haciendo uso de las funcionalidades de etiquetado y clasificacion de datos de Veeam Backup & Replication, los
clientes pueden comenzar con un catdlogo actual de cargas de trabajo (sus backups) y empezar a aplicar
etiquetas para identificar metadatos del sistema como la ubicacidn, propietario y prioridad de recuperacion.Este
ejercicio, a veces, resaltard los datos que faltan, indicard una brecha en la proteccidn de datos e identificard los
metadatos clave necesarios para planificar adecuadamente la recuperacién de datos.

Una vez aplicados los metadatos, se puede utilizar la planificacién de recuperacién basada en asistentes dentro
de Veeam Recovery Orchestrator para crear el plan de recuperacion, lo que reduce el tiempo necesario para su
desarrollo. A continuacion, puede revisarse el plan con el negocio como una comprobacién mds para garantizar
su precisién e integridad en relacién con las necesidades de la empresa.

Detectar deficiencias y cambios mediante pruebas de recuperaciéon automatizadas

La mejor manera de identificar si un backup o plan estard listo para su uso en caso de emergencia es probarlo. Las
funciones de automatizacién de pruebas de Veeam Recovery Orchestrator ofrecen una ventaja sustancial ya que
garantizan la absoluta recuperabilidad de parte o toda la infraestructura. Ademds de los beneficios obvios de la
reduccién de mano de obra durante la ejecucién de la prueba, la automatizacién del proceso de recuperacion de la
prueba también puede significar pruebas mds frecuentes, lo que permite que las fallas se resalten mds rapidamente.

Una de las fallas que se pueden identificar a través de pruebas frecuentes es cuando no se estd haciendo
backup de los sistemas o se han dejado de lado. La revisidon periddica de los resultados de estas pruebasy la
correccién de cualquier deficiencia mejorard el conocimiento de la organizacion sobre lo que necesita proteccion.



Funcién NIST "Proteger” (PR)

( ) La infraestructura de backup es un lugar especial para cualquier
Resultado deseado entorno de Tl. No solo constituye la red de seguridad final de la
seguridad de los datos, sino que también contiene multiples copias
de todos sus datos (cuanto mds criticos, mds copias), incluidos los
datos que pueden haberse eliminado en la produccién. Esto lo

en materia de
ciberseguridad:

Implemente protecciones convierte en un obijetivo principal para que los delincuentes roben

para garantizar la seguridad sus datos y comprometan su seguridad para que sus esquemas

de sus activos. de rescate y extorsidon tengan mds éxito. Por eso es fundamental
L que proteja la propia infraestructura de backup.

Una infraestructura de backup que no confia en nadie

El primer paso para proteger los backups es impedir el acceso no autorizado al propio sistema de gestion de backup.
Deberian aplicarse los principios de confianza cero (verificar explicitamente, asumir la vulneracion y usar el acceso
con menos privilegios) para dificultar al méaximo el movimiento lateral hacia su infraestructura de backup.

Utilizar la autenticacion multifactor (MFA) y contar con un sistema de administracién de identidad y acceso
(IAM) de proteccién de datos independiente y dedicado garantizard que sus usuarios y sus credenciales estén
debidamente verificados y sean mds dificiles de comprometer. Implementar el acceso de privilegios minimos, como
tener cuentas de administrador y operativas independientes, también evitard errores involuntarios y minimizard
el escalado de privilegios. Finalmente, todo debe configurarse asumiendo que el resto de su infraestructura
ya se ha visto comprometida. Esto significa aislar los componentes de backup en una red separada y restringir
el acceso a la consola de Veeam Backup & Replication a través de una conexion VPN o remota.

Cada nivel de su Infraestructura de backup deberia incorporar estos enfoques, pero pueden ser ligeramente
diferentes en cada nivel. Esto significa que los sistemas operativos, los archivos compartidos, la administracién
fuera de banda y cualquier aplicacién utilizada para administrarlos deben seguir principios similares.

Analizar el estado de cumplimiento de la infraestructura de backup

Para ayudar a los clientes a aplicar de manera adecuada los principios Zero Trust, la consola de Veeam Backup
& Replication integra una utilidad denominada "Security & Compliance Analyzer" (anteriormente conocida como
Best Practices Analyzer) que analiza la infraestructura de Veeam e informa sobre los elementos de configuracion
que no se han implementado siguiendo nuestras recomendaciones. Este andlisis debe ejecutarse de forma
perioddica y cada uno de los elementos no conformes debe corregirse o suprimirse. Los elementos suprimidos se
anotardn junto con el usuario y la fecha y hora de la supresion. Una vez completadas las correcciones, el andlisis
deberia ejecutarse nuevamente y documentarse los resultados.



Garantizar la disponibilidad de backups cuando se necesiten

Eliminar los archivos de backup de forma que sus datos no puedan recuperarse es ahora una de las caracteristicas
tipicas del ransomware. Por ello es fundamental garantizar que sus backups no puedan ni modificarse ni eliminarse.

La inmutabilidad es un concepto muy antiguo en informdtica que recientemente se ha convertido en una

caracteristica critica para los backups, especialmente para aquellos que necesitan conservarse sin cambios
o errores para satisfacer los requisitos de retencién. Tanto si utiliza repositorios reforzados, almacenamiento de
obijetos, dispositivo de desduplicacion o cinta, los backups de Veeam pueden almacenarse en un estado tal que
ni siquiera los administradores puedan modificar o eliminar los datos. Como con cualquier sistema de seguridad,
a menudo existen soluciones alternativas, por lo que es fundamental considerar toda su pila, desde el piso del
centro de datos, para garantizar que estas soluciones alternativas se eliminen o se controlen estrictamente.

Es un viejo chiste en ciberseguridad que el sistema mds seguro es el que estd apagado, desconectado de la red

y almacenado en una habitacién a la que nadie puede acceder. Si bien el chiste es completamente cierto, la verdad es

que un sistema inaccesible no tiene razén de ser. Este dicho, sin embargo, puede funcionar bien cuando se considera la
seguridad de backup. Siempre y cuando sea accesible, cuando sea necesario, una copia de backup que se almacena
desconectada (offline) es la que menos probabilidad tiene de ser manipulada. Veeam ofrece varias opciones para
crear este enfoque de almacenamiento aislado (air-gapped) para el backup, que va desde los sistemas en linea que
requieren de una autenticacién diferente, hasta el almacenamiento offline definitivo: la cinta.

Dicho esto, ninguln plan deberia depender Unicamente de una sola capa de proteccion. Por lo tanto,
Veeam Backup & Replication habilita un principio de "cuatro ojos" para la eliminacién de backups. Emulando el
conocido y antiguo enfoque del maletin del presidente con las "llaves nucleares”, esta configuracion requiere que dos
administradores autoricen la eliminacién de la copia de seguridad, protegiendo de esta forma los backups frente
a un borrado accidental o malintencionado.

Cifre sus propios backups

Para proteger sus datos de un uso indebido tras una fuga de informacién o exfiltracion, Veeam puede cifrar los
backups para evitar que alguien pueda acceder a ellos fuera de su infrastructura de Veeam. Si bien esto no
evitard que sus datos sean robados o bloqueados a través del ransomware, hard que sea muy improbable que
sus datos sean utilizados como una via para esquemas de extorsién. Este cifrado puede gestionarse directamente
de manera interna en Veeam o vincularse a un sistema de gestion de claves (KMS) de un tercero para delegar
y centralizar la gestion de dichas claves.

Barra lateral: Modelo de seguridad Zero Trust

El objetivo de Zero Trust es eliminar la confianza intrinseca que tradicionalmente ha existido dentro de la seguridad
perimetral, reduciendo asi la capacidad de las amenazas para moverse fdcilmente a través de su entorno. Aplicando
el mantra “nunca confies, verifica siempre”, se genera un modelo de seguridad sin perimetro que no presupone que
su cortafuegos se encargard de detener las ciberamenazas. En este modelo, cada sistema debe verificar cada nueva
interaccién y no asumir que estdn seguros. Los tres principios del modelo de seguridad de confianza cero son:

1. Verifique 2. Proporcione acceso con 3. Asuma la
explicitamente. privilegios minimos. vulnerabilidad.
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Funcion NIST "Detectar”

( ) Una vez que se ha identificado todo el panorama de sistemas y datos,
Resultado deseado su organizacion debe establecer planes y sistemas para la deteccién
en materia de radpida de intrusiones en esos activos. Una deteccién rapida reducird

drdasticamente el tiempo de permanencia y el impacto de la amenaza,
que generalmente puede traducirse en pérdidas de dinero. En este
Desarrollar e implementar caso, Veeam puede ser también un componente clave dentro de una

las medidas adecuadas . . .
. . estrategia multicapa para detectar ciberamenazas.
para identificar un evento

de ciberseguridad.

ciberseguridad:

Poner de relieve comportamientos anémalos

Una de las estrategias clave del malware es evitar la deteccién mientras se escalan privilegios y se mueven
lateralmente dentro del entorno, infectando asi tantos sistemas como sea posible. Para lograr esto, es posible que
el malware solo realice pequenos cambios a la vez para evadir su atencidon. Ademds, dado que los ciberdelincuentes
se han vuelto mds inteligentes para frustrar nuestros intentos de recuperar los datos por los que pedirdn un rescate,
estos han empezado a eliminar los backups, reducir los tiempos de retencién de dichos backups o desactivar los
trabajos de backup. Veeam puede identificar y alertarlo sobre estos tipos de comportamiento anémalos a través
de varias alarmas e informes dentro de Veeam ONE.

Buscar malware durante el backup

Veeam Backup & Replication puede, mediante la deteccién de malware en lineqa, analizar los bloques a medida
que llegan a través de los nodos del Veeam Proxy en busca de signos de un posible cifrado, el cual es uno de los
indicadores clave de un malware activo. Basdndose en una busqueda en el indice backup, se detectardn nombres
de archivos maliciosos y firmas, y si se encuentra algo sospechoso, el backup se marcard como sospechoso.

Detectar malware en los backups

La funcién SureBackup de Veeam Backup & Replication se disefid en principio para automatizar la restauracién
y validacién de los backups para asegurarse de que sean restaurables. Puesto que el software de proteccion de los
endpoints no es perfecto, y podria provocar la entrada de malware en sus backups, SureBackup cuenta ademds
con un sélido conjunto de funciones para comprobar la existencia de malware en los archivos de backup.

Como parte de una prueba de restauracién, SureBackup también puede trabajar con herramientas de andlisis
de malware para analizar su mdaquina virtual restaurada (VM). Esto permite a las organizaciones usar una
herramienta secundaria de deteccién de malware con un enfoque de tipo "confiar pero verificar". Como ventaja
anadida, el andlisis de SureBackup no afecta a la carga de trabajo de produccién, lo que permite llevar a cabo
un andlisis mds exhaustivo. SureBackup también puede montar discos individuales en una mdaquina de prueba
que puede después analizar los archivos en busca de malware y, por tanto, proporcionar un andlisis de malware
mds rdpido y eficiente cuando no es necesario realizar una restauracién completa.

Si se encuentra algo en estos andlisis, ese punto de restauracién en particular se marcard como sospechoso.



Realizar periédicamente pruebas del plan de recuperacion para detectar
situaciones de riesgo

Una vez mds, las pruebas regulares del plan de recuperacion pueden ser utiles, ya que pueden revelar la corrupcion
causada por el malware. Los fallos producidos durante una prueba completa del plan de recuperacion, incluida
la verificacion de las aplicaciones, podrian llamar la atencién sobre las dreas en las que se ha cifrado un archivo
clave o se ha modificado de manera indebida un archivo de configuracién. Esto podria ser especialmente util para
detectar malware que se ejecuta durante una secuencia de arranque.

Correlacion e informe de logs centralizados

El envio de archivos de registro (logs) a un servicio syslog externo proporciona un repositorio secundario de
logs y una centralizaciéon que permite la correlacion de eventos entre sistemas. Esta es la funcion principal
de un sistema de gestién de eventos e incidentes de seguridad (SIEM - Security Incident and Events Manager)
para la mayoria de los equipos de seguridad. Al configurar el sistema SIEM como un destino syslog, los indicadores
de compromiso descubiertos por Veeam pueden marcarse directamente en el sistema, reduciendo asi el tiempo
de respuesta y brindando a los analistas de seguridad una visién mds sélida de un evento.

Integraciones externas para la proteccion de datos

La API de incidentes (Incident API) es un conjunto de interfaces de programacion de aplicaciones (API) que
pueden usar las herramientas de ciberseguridad para informar a la infraestructura de backup de una infeccién
descubierta y senalar los backups como sospechosos o infectados. Veeam Backup & Recovery puede configurarse
para alertar a los administradores en base a esta informacioén, lo que les permite revisar, verificar y responder
rapidamente con acciones como la creacién inmediata de un backup, la ejecucién de una accién SureBackup
para comprobar si existe una infeccidn y recuperar archivos limpios, y la creacién de una copia inmutable de
un backup con fines de andlisis forense. Este punto abierto de integracién entre las herramientas centrales de
seguridad y su plataforma de proteccién de datos mejora significativamente la comunicacién, y como resultado
reduce el tiempo de permanencia del malware que conducird a una recuperaciéon mds limpia y rdpida.

Barra lateral: Tiempo de permanencia

El tiempo de permanencia (la cantidad de tiempo que el malware existe en el entorno antes de ser descubierto)
es cuando el malware se encuentra dentro de su entorno sin ejecutar el ataque principal. Puede pasar este
tiempo comprometiendo cuentas adicionales, escalando privilegios, incrustdndose mds profundamente en su
sistema operativo, extendiéndose lateralmente a otros sistemas y recopilando inteligencia que puede utilizar
para ataques actuales o futuros.



Funcidon NIST "Responder”

( ) Es imposible estar siempre completamente protegido, y por ello necesita
Resultado deseado centrarse también en detener el malware y eliminarlo lo antes posible. Al
igual que la planificacién de la recuperacién de un desastre natural, uno
de los objetivos principales con el que deben alinearse todas sus

decisiones son los objetivos de tiempo de recuperacién (RTO). En un

en materia de
ciberseguridad:

Desarrolle e implemente incidente de ciberseguridad, existe un objetivo muy similar que se centra
respuestas adecuadas en detener y eliminar el malware del entorno para que se pueda volver
para la deteccién de un a poner en funcionamiento los sistemas. Ser capaz de reducir el tiempo
incidente de ciberseguridad. que el malware tendrd para permanecer y extraer sus datos reducird

el esfuerzo de limpieza y mejorard el tiempo de recuperacion, por lo que
es fundamental prepararse para responder rdpidamente .

Uso de backups para el andlisis ciberforense

Como se menciond anteriormente, SureBackup es una caracteristica que no solo prueba la capacidad de restauracion
del backup, sino que también puede detectar malware. Uno de los objetivos en la fase de respuesta es identificar el
tiempo de permanencia del malware, por lo que el uso de marcadores de malware en Veeam Backup & Replication
que indican si el malware se ha detectado en un punto de restauracién o ha sido encontrado por una herramienta de
terceros, facilita la busqueda para encontrar el primer punto de infeccion.

Secure Restore es otra funciéon de Veeam Backup & Replication que permite montar discos y analizarlos en busca
de malware antes de hacer la restauraciéon completa. lterar este proceso hasta que se encuentra un punto de
restauracién no infectado facilita la tarea de encontrar el momento en el que el malware aparecid por primera
vez en un determinado sistema y le ayuda a evitar la reinfeccién mediante la restauraciéon de un fragmento
de malware inactivo.

Con Veeam Recovery Orchestrator, este proceso de restauracion segura puede ejecutarse en todo el entorno con una
especie de enfoque orquestado de "sala limpia". Esto no solo agiliza la comprobaciéon de puntos de restauracion limpios,
sino que anade rdpidamente informacién valiosa para el andlisis forense digital de un incidente de ciberseguridad.

Busqueda mejorada de amenazas con YARA

YARA, una herramienta familiar para los cazadores de amenazas de ciberseguridad, es un enfoque basado en reglas
para identificar y clasificar el malware. Una regla de YARA puede identificarse y ejecutarse como parte de una
operacién de SureBackup o SecureRestore, tanto para la clasificacion inicial del malware como para su
busqueda en los backups.



Seguimiento de incidentes con ServiceNow

Gracias a las integraciones directas en ServiceNow, Veeam ONE ahora puede crear automdticamente nuevos casos
y actualizar los ya existentes a medida que evoluciona su situacion, permitiendo una comunicacién mds eficiente
entre los diferentes equipos y proporcionando una documentacion mds automatizada del historial del incidente.

Barra lateral: Exfiltracion

Si el malware ha accedido a los datos y los ha modificado, entonces es probable que primeramente los haya
robado. Los datos exfiltrados son datos que se envian desde el entorno de una victima a los ciberdelincuentes.
Entonces podria convertirse en informacién publicada o vendida por los ciberdelincuentes después de una
infraccion, lo que podria suponer secretos corporativos expuestos, reputaciones danadas e informacion personal
robada que podria dar lugar a futuros fraudes o ciberataques.



Funcion NIST "recuperar”

q ) En funcion de la naturaleza de su incidente de ciberseguridad, restaurar
Resultado deseado servicios, especialmente en el caso del ransomware. Si el tiempo de
en materia de permanencia del malware es largo, muchos puntos de recuperacién

. . pueden contener malware, y es posible que deba retroceder mucho en
Clbersegu”dqd: el tiempo para encontrar un punto de restauracion limpio. Al igual que
Desarrollar e implementar las con la DR tradicional, es importante alinearse con objetivos que
actividades adecuadas para reduzcan al minimo la pérdida de datos: Sus objetivos de punto de
recuperar tras un evento de recuperacién (RPOs). Dado que descubrir el inicio de su infeccién
ciberseguridad (planes, proceso, es importante en la fase de respuesta, muchos de esos esfuerzos
personas, tecnologia) trabajardn en paralelo con el esfuerzo para recuperar sus datos.

Un backup solamente es util si se puede restaurar (y no contiene malware)

El marcado de los puntos de restauracion sospechosos o infectados durante las fases de deteccion y respuesta por
caracteristicas como SureBackup y la API de Incidentes permite identificar fdcilmente si se ha detectado
malware en cada punto de restauracion dentro de la consola de Veeam Backup & Replication. Aunque es un
buen punto de partida, no garantiza que sus puntos de restauracién anteriores estén completamente limpios.

Para reducir las posibilidades de restaurar datos infectados y el esfuerzo desperdiciado, los esfuerzos de recuperacién
deben trabajar junto con el andlisis ciberforense que se produce en la fase de respuesta. Una sélida asociacién
de trabajo entre Tl, seguridad y el negocio en su conjunto es fundamental para restaurar los datos correctos
y no reintroducir el malware.

Si se usan herramientas de deteccién de malware perfectamente actualizadas como parte de los procesos
de SureBackup y Secure Restore, es probable que pueda encontrarse malware que no habia sido detectado
en un primer momento en puntos de restauracién anteriores, por lo que es importante no confiar Unicamente
en los marcadores de malware de andlisis previos. En el caso de que los puntos de restauracién limpios se remonten
mds atrds en el tiempo que sus valores de RPO definidos, pueden usarse restauraciones a nivel de archivo
para restaurar fragmentos individuales de datos importantes, evitando asi el malware que se esconde

en el backup completo.

Restaurar datos no infectados lo mds rdpido posible

La clave para recuperar rdpidamente, incluso en el entorno mds simple, es la automatizacién, pero también
es importante fijarse en el modo de restauracién. Al utilizar snapshots de cabinas de almacenamiento y recuperacién
instantdneaq, los backups restaurados se pueden utilizar casi instantdneamente.

Veeam Recovery Orchestrator se ha disefiado para organizar y establecer todo el proceso de restauracién
y hacerlo lo mds sencillo posible. Al combinar el plan de restauracién con los marcadores de infeccién, Secure
Restore, los snapshots de cabinas de almacenamiento, Instant Recovery y la verificacién de aplicaciones,
Veeam dispone de potente combinacién de caracteristicas para restaurar datos de forma rdpida y eficiente,
y garantizar al méximo posible que los datos no contengan malware.



Visualizacion de anomalias I/0

Algunas veces no hay nada que muestre mejor las tendencias que una grdfica visual. Al realizar una recuperacion
de un trabajo de replicacién, la interfaz de usuario de Veeam Backup & Replication muestra graficas que
ayudardn a identificar el momento en el que comenzé el cifrado masivo, lo que reduce el trabajo de encontrar un
punto en el tiempo anterior al momento del cifrado.

Barra lateral: Backup vs. replicacion para la recuperacion de la ciberseguridad

La replicacién puede formar parte de su plan de recuperacion de ciberseguridad, pero es importante comprender
los objetivos de la replicacién en comparacién con los backups. La replicacion se centra en trasladar los datos lo
mds rdpido y volver a la réplica buena mds reciente. Los backups no son continuos y, por ello, pueden ser mds
precisos a la hora de garantizar la limpieza y la capacidad de restauracion. La recuperacion de un desastre de
ciberseguridad debe basarse en el tiempo de permanencia del malware y en la limpieza del punto de restauracion,
lo que convierte a los backups en un mecanismo mds habitual.



Funcion "Gobernar” del NIST

( ) La introducciéon de la funcién "Gobernar” representa una evolucién

Resultado deseado significativa en la estrategia y supervision de la ciberseguridad. Esta
nueva funcién hace hincapié en la importancia de la gobernanza en
la gestion del riesgo de ciberseguridad de una organizacién. También
subraya la necesidad de establecer politicas, estrategias y procesos

en materia de
ciberseguridad:

La estrategia, las expectativas de ciberseguridad claros que se alineen con los objetivos generales
y la politica de gestién de y la tolerancia al riesgo de su organizacién. Al integrar la funcién
riesgos de ciberseguridad de "Gobernar”, NIST CSF 2.0 anima a las organizaciones a adoptar un
la organizacién se establecen, enfoque mds holistico y responsable de la ciberseguridad, lo cual
comunican y supervisan. garantiza que las consideraciones de ciberseguridad se inserten en

el tejido de la gobernanza organizativa. Esto incluye definir roles
y responsabilidades para la ciberseguridad, fomentar una cultura
\ de conciencia de seguridad y garantizar que las decisiones de
ciberseguridad estén informadas por los objetivos y restricciones

de la organizacién. La incorporacién de esta funcién pone de manifiesto el cambio hacia el reconocimiento de
la ciberseguridad no solo como un desafio técnico, sino como un componente critico de la gestién empresarial
y la resiliencia operativa.

Como componente critico de la seguridad de los datos, su infraestructura de backup debe cumplir de forma
demostrable con las regulaciones gubernamentales y de la empresa. "Gobernar” adecuadamente incluye la
documentacion de la estrategia de gestidon de riesgos de ciberseguridad de sus organizaciones, incluidas las
configuraciones y politicas, el seguimiento de los cambios y la documentacién de los éxitos y fracasos de cada
prueba. Esto ayuda a garantizar que las expectativas y las politicas se comuniquen y supervisen de manera efectiva.

Asegurese de que todo esté documentado

Ya sea para los auditores, los ciberseguros, la mejora de procesos o la seguridad en si mismo, no se puede sobreestimar
a importancia de contar con una documentacién precisa, exhaustiva y frecuente. La precisién y la velocidad de
un plan de recuperacion completamente orquestado ofrecerdn el mayor valor posible a los administradores
y propietarios de negocios, pero la documentacién dindmica creada con cada ejecucién completa o de prueba serda
de gran utilidad para cualquier equipo que necesite evidencia de que realmente funciond, incluidos los equipos de
seguridad y cumplimiento.

Ademds, el nUmero de informes posibles de Veeam ONE le proporcionard una gran cantidad de informacion sobre
su infraestructura de backup y su estado de salud. Documentar la frecuencia de los backups, el seguimiento de
cambios para realizar configuraciones de backup y mucho mds son informes integrados que pueden generarse
manualmente o de forma programada y luego enviarse automdticamente a los destinatarios adecuados.



Monitorice continuamente para minimizar el riesgo

Aproveche la automatizacién para verificar las configuraciones de Veeam y el entorno de backup con el fin de
asegurarse de que sus dispositivos y software estén seguros y actualizados. Con el Analizador de seguridad
y cumplimiento de Veeam, Veeam realiza automdticamente mds de 30 comprobaciones de seguridad para garantizar
que esté actualizado, que tenga los parches que correspondan y que sus protocolos antiguos e inseguros estén
desactivados. Ademds, toda esta informacién se compila en un solo informe para que los equipos de seguridad
y Tl realicen un seguimiento del cumplimiento de las politicas de la organizacién.

Panel de control de seguridad de backup

La ciberseguridad a menudo consiste en encontrar patrones en su entorno. Dada la amplia variedad de caracteristicas
que Veeam ofrece, incluidas nuevas funcionalidades que se centran en la ciberseguridad, como el panel de control del
Centro de amenazas de Veeam, un panel Unico que agrega muiltiples fuentes de datos en la interfaz de Veeam ONE,
lo que brinda a los administradores y especialistas en seguridad una vista Unica de toda su infraestructura de backup.



Conclusion

NIST CSF 2.0 representa un hito importante en la evolucién de la gestién de riesgos de ciberseguridad y la lucha
contra las amenazas en evolucién. Al basarse en la sélida base de CSF 1.1y al introducir mejoras clave como
la funcién "Gobernar" y un mayor enfoque en la cadena de suministro, CSF 2.0 proporciona a las organizaciones
un marco de trabajo mds completo y adaptable para ayudarlas a navegar por un panorama de ciberseguridad
en constante cambio.

El alcance ampliado de CSF 2.0 garantiza que las organizaciones de todos los tamanos y sectores puedan beneficiarse
de su orientacion, fomentando asi un enfoque mds inclusivo y colaborativo de la ciberseguridad. El marco
actualizado también reconoce que la gestién eficaz de los riesgos de ciberseguridad requiere la participacion
activa y el compromiso de las partes interesadas de toda la organizacidn, desde los altos ejecutivos hasta los
empleados de primera linea.

En Gltima instanciaq, el éxito de la implementacién de NIST CSF 2.0 se basa en fomentar una cultura de concienciacion,
colaboracion y responsabilidad en materia de ciberseguridad. Al invertir en programas de capacitacién y educacion,
las organizaciones pueden capacitar a su fuerza laboral para que se convierta en participantes activos en el proceso
de gestidn de riesgos de ciberseguridad. Una comunicacién clara y un refuerzo coherente de las politicas y mejores
prdcticas de ciberseguridad son esenciales para crear un sentido compartido de responsabilidad y vigilancia.

De cara al futuro, es evidente que la ciberseguridad seguird siendo una prioridad fundamental para las
organizaciones de todo el mundo. El aumento de la sofisticacién y la frecuencia de las ciberamenazas, junto
con la creciente dependencia de las tecnologias digitales, subrayan la necesidad de marcos de ciberseguridad
solidos y dgiles como NIST CSF 2.0. Al adoptar este marco actualizado y comprometerse con su implementacién
continua, las organizaciones pueden fortalecer su resiliencia, proteger sus activos y mantener la confianza de sus
grupos de interés frente a la evolucién de los riesgos cibernéticos.

Hoy en dia, crear un programa de ciberseguridad no es una tarea fdcil. El nUmero de amenazas es muy elevado
y el valor de una vulneracién para los delincuentes es potencialmente enorme, por lo que las organizaciones deben
hacer uso de todas las herramientas a su alcance para crear capas de seguridad de modo que puedan aprovechar al
madximo su eficacia en cada etapa del Marco de Ciberseguridad del NIST. Veeam puede aportar valor a todas las
etapas del Marco de Ciberseguridad del NIST, mejorando el programa general de ciberseguridad de su organizacion:

« El hecho de crear y probar regularmente planes de recuperaciéon puede proporcionar datos valiosos que puede
utilizar en la fase de identificaciéon para garantizar que los datos criticos estén identificados y puedan protegerse.

« Para garantizar que los backups y la infraestructura de backup se tratan de manera adecuada en la fase de
Proteccidn, es necesario implementar las mejores prdcticas y funcionalidades de seguridad nativas documentadas.

+ Dado que los backups tocan todos los datos a través de la infraestructura, pueden servir como una segunda
comprobacion importante para detectar malware que las observaciones del endpoint pueden haber pasado
por alto en la fase de deteccién .

« El acceso rdapido a diferentes puntos en el tiempo y a entornos virtuales de "sala limpia" puede ser fundamental
para los esfuerzos de recopilacion de informacién en la fase de respuesta .

» Los backups que se ha determinado que pueden restaurarse y no contienen malware deberdn estar disponibles
cuando sea necesario y podrdn restaurarse a un estado limpio y utilizable lo antes posible para respaldar
la fase de recuperacion.

» Todo el mundo desempefia un papel importante en la seguridad de su organizacion y sus datos. Establecer,
comunicar y hacer una monitorizacién de la estrategia y las politicas de ciberseguridad de su organizacion
es fundamental en la fase de "gobernanza".



Ya ha llegado el momento de que los equipos

de Tl sean algo mds que simples custodios de datos
restaurables y pasen a ser participantes activos en
el plan de ciberseguridad. Al utilizar las directrices
de este documento, los equipos de Tl deberian
poder mantener una conversacion productiva
con los equipos de ciberseguridad y las partes
interesadas de la empresa para integrar una

plataforma de proteccién de datos basada en

Veeam en su programa general de ciberseguridad.

Péngase en contacto con nosotros para obtener
mds informacidn sobre las funcionalidades
y capacidades de Veeam.

Acerca de Veeam Software

Veeam, el lider n.? 1 del mercado mundial en proteccién
de datos y recuperacién de ransomware, tiene como
objetivo capacitar a todas las organizaciones para
que consigan una resiliencia radical a través de la
seguridad, la recuperacién y la libertad de los datos
de su nube hibrida. Con sede en Seattle, oficinas en
mds de 30 paises, Veeam protege a mds de 450 000
clientes en todo el mundo que confian en Veeam para
mantener sus negocios en funcionamiento. Mds
informacién en www.veeam.com o puede seguir a Veeam
en Linkedln @veeam-software y X @veeam.

—>» Vea Veeam Data Platform en accién

—> 30 dias de prueba gratis



http://www.veeam.com/es
https://www.linkedin.com/company/veeam-software/
https://twitter.com/Veeam
https://www.veeam.com/products/veeam-data-platform/security-demos.html
https://www.veeam.com/es/products/veeam-data-platform/security-demos.html
https://www.veeam.com/backup-replication-virtual-physical-cloud.html)
https://www.veeam.com/es/backup-replication-virtual-physical-cloud.html

	Introducción
	Antecedentes del Marco de Ciberseguridad del NIST
	Una base fiable para la recuperación de datos
	Función NIST "Identificar" (ID)
	Clasificar los sistemas y datos críticos
	Identificación y priorización de los datos mediante el etiquetado y clasificación
	Detectar deficiencias y cambios mediante pruebas de recuperación automatizadas

	Función NIST "Proteger" (PR)
	Una infraestructura de backup que no confía en nadie
	Analizar el estado de cumplimiento de la infraestructura de backup
	Garantizar la disponibilidad de backups cuando se necesiten
	Cifre sus propios backups
	Barra lateral: Modelo de seguridad Zero Trust

	Función NIST "Detectar"
	Poner de relieve comportamientos anómalos
	Buscar malware durante el backup
	Detectar malware en los backups
	Realizar periódicamente pruebas del plan de recuperación para detectar situaciones de riesgo
	Correlación e informe de logs centralizados
	Integraciones externas para la protección de datos
	Barra lateral: Tiempo de permanencia

	Función NIST "Responder"
	Uso de backups para el análisis ciberforense
	Búsqueda mejorada de amenazas con YARA
	Seguimiento de incidentes con ServiceNow
	Barra lateral: Exfiltración

	Función NIST "recuperar" 
	Un backup solamente es útil si se puede restaurar (y no contiene malware)
	Restaurar datos no infectados lo más rápido posible
	Visualización de anomalías I/O
	Barra lateral: Backup vs. replicación para la recuperación de la ciberseguridad

	Función "Gobernar" del NIST
	Asegúrese de que todo esté documentado
	Monitorice continuamente para minimizar el riesgo 
	Panel de control de seguridad de backup

	Conclusión 

